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Verfahren und Vorrichtung zum Obermitteln von Entschlusselungscodes 
fur frei ubertragene, verschlusselte Programminhalte an eindeutig 

identifizierbare Empfanger 

5 Die vorliegende Erfindung bezieht sich auf ein Verfahren und eine Vorrichtung 
zum Obermitteln von Entschlusselungscodes fur frei ubertragene, verschlus- 
selte Programminhalte an eindeutig identifizierbare Empfanger. 

Es ist bekannt, bestimmte Programminhalte, wie beispielsweise Pay-TV- 
10 Programme, in verschlusselter Form auszustrahlen. Dabei werden die Pro- 
gramminhalte beispielsweise Qber Satelliten, Kabel oder sonstige Art und 
Weise ausgestrahlt. Bei dieser Form derfreien Ausstrahlung kdnnen aufgrund 
der einseitigen InformationsQbertragung bestimmte Personen, welche bei- 
spielsweise kein Entgelt fur empfangene Dienste bezahlen, nicht vom Emp- 
15 fang der Programminhalte ausgeschlossen werden. Urn dennoch eine Finan- 
zierung dieser Programminhalte zu erreichen, werden sie in bekannter Weise 
verschlUsselt und dem Kunden werden beispielsweise EntschlQsselungscodes 
Qber Chipkarten verkauft, welche eine ordnungsgemaRe Darstellung der Pro- 
gramminhalte vom Besitz einer gultigen Chipkarte abhangig machen. 

20 

Der Entschliisselungscode derartiger Chipkarten kann jedoch - wie in der 
Vergangenheit geschehen - umgangen bzw. geknackt werden und somit 
nichtberechtigten Dritten, die keine GebQhren an den Anbieter der Programm- 
inhalte abfQhrt, weitergegeben werden. Hierdurch wird die Finanzierung derar- 
25 tigen Programminhalte erschwert, da eine effektive Zugriffsbeschrankung auf 
frei ausgestrahlte Programminhalte nicht moglich ist. 

Das heutzutage etablierte Verfahren fur Pay-TV-Nutzer beinhaltet eine Regist- ' 
rierung der Teilnehmer und die Obergabe eines Codes zum Entschltisseln der 
30 Programme an eine bestimmte Gruppe von registrierten Teilnehmern. Zum 
Abrufen der in der Regel entgeltpflichtigen Programminhalte benotigt der re- 
gistrierte Teilnehmer spezielle Einrichtungen zum Empfang von Satelliten- und 
Breitbanddaten (Programmzugangscode und Programm) sowie eine Einheit 
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zur Decodierung des Datenstroms, z.B. einen Dekoder mit EntschlQsselungs- 
einheit. Ein entsprechender EntschlQsselungscode wird Qber eine Chipkarte 
zur VerfQgung gestellt, welche die zuvor genannten Probleme mit sich bringt, 
insbesondere das Problem einer Gbertragung des Entschlusselungscodes auf 
5 nicht-registrierte und somit nicht-zahlende Nutzer. DarQber hinaus ist eine 
Veranderung der VerschlQsselung sehr aufwendig, da den jeweiligen regist- 
rierten Nutzern ein neuer EntschlQsselungscode Qber eine entsprechende 
Chipkarte zur VerfQgung gestellt werden muss. 

10 Neben der Chipkartenproblematik besteht weiterhin das Problem, dass die 
berechtigten Teilnehmer jeweils aufwendig registriert werden mQssen, und sie 
im Allgemeinen monatlich mit einer GebOhrfOrdie Nutzbarkeit der Programm- 
inhalte belastet werden, und zwar unabhangig von einer tatsachlichen Nut- 
zung. Dies lasst noch viele potentielle Pay-TV-Kunden von einer tatsachlichen 

15 Teilnahme Abstand nehmen. DarQber hinaus ist ein Einstieg von weiteren An- 
bietern fGr Programminhalte in den Markt aufgrund dieser ZurQckhaltung und 
den oben genannten GrQnden sehr schwierig. 

Ausgehend von dem oben genannten Verfahren liegt der vorliegenden Erfin- 
20 dung daher die Aufgabe zugrunde, eine vereinfachte Vorrichtung und ein ver- 
einfachtes Verfahren zum Obermitteln von EntschlQsselungscodes fQr frei 0- 
bertragene, verschlQsselte Programminhalte vorzusehen. DarQber hinaus soli 
der Zugang zu verschlQsselten Programminhalten und deren Abrechnung ver- 
einfacht werden. 

25 

ErfindungsgemaR ist ein Verfahren zum Obermitteln von EntschlQsselungsco- 
des fQr frei Qbertragene, verschlQsselte Programminhalte und zum automati- 
schen Erstellen von Abrechungsdaten fur die Programminhalte vorgesehen, 
bei dem zunachst eine Verbindung Qber ein Teilnehmernetz eines Kunden, 
30 der auf einen verschlQsselten Programminhalt zugreifen will, hergestellt wird, 
das Netzabschlusselement insbesondere eine Anrufrufnummer identifiziert 
wird, der EntschlQsselungscode fur einen Programminhalt Qbermittelt wird und 
abschlieliend Abrechnungsdaten anhand des identifizierten Netzabschluss- 
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elements insbesondere der Anrufrufnummer und Information Qber den ange- 
forderten Programminhalt erstellt werden. Dabei wird die Verbindung vor- 
zugsweise durch die Annahme eines Telefonanrufs hergestellt. Bei dem erfin- 
dungsgemaiien Verfahren wird die in Teilnehmernetzen insbesondere in der 
5 Telekommunikation Qbliche und eindeutige Identifikationsmoglichkeit von 
Netzabschlusselementen, wie beispielsweise Telefonnummern im PSDN, oder 
Identifikationsmittel in GSM bzw. Mobilfunk Netzen sowie IP Adressen in IP 
Netzen gegebenenfalls auch in Kombination mit Telefonnummern, verwendet, 
urn Qber eine solche Verbindung den EntschlOsselungscode fur die Entschlus- 

10 selung von bestimmten Programminhalten anschluss- oder personenbezogen 
zu verschicken und dem so identifizierten Nutzer zum Empfang zur VerfOgung 
zu stellen. Dieses Verfahren ermSglicht eine einfache Obertragung von Ent- 
schlQsselungscodes fQr Programminhalte an eindeutig identifizierte Nutzer 
ohne die Notwendigkeit einer Chipkarte. Aufgrund dieser einfachen Obertra- 

15 gung von EntschlQsselungscodes ist es moglich, die VerschlOsselung bzw. die 
VerschlQsselungssysteme fur die Programminhalte regelmafcig zu andern, da 
ein jeweils neuer EntschlQsselungscode auf einfache Weise abgefragt werden 
kann. Beispielsweise konnen aufeinanderfolgend ausgestrahlte Spielfilme je- 
weils unterschiedlich verschlusselt sein, und ein Nutzer kann fur jeden einzel- 

20 nen der Spielfilme einen EntschlQsselungscode abfragen. Dies erhoht wesent- 
lich die Sicherheit gegenuber einer unberechtigten Nutzung durch Dritte, da 
eine Weitergabe der EntschlQsselungscodes bei einem haufigeren Wechsel 
der VerschlQsselung bzw. der VerschlQsselungssysteme an unberechtigte 
Nutzer wesentlich erschwert wird. DarQber hinaus ist es moglich, eine nut- 

25 zungsabhangige Abrechnung ohne Vorabregistrierung zu ermoglichen. So 
kann beispielsweise der EntschlQsselungscode fur einen einzelnen Spielfilm 
abgefragt und in Rechnung gestellt werden. Dies erleichtert einerseits den 
Einstieg von entsprechenden Programminhalte-Anbietern und senkt anderer- 
seits die Hemmschwelle bei dem jeweiligen Nutzer, der eine Registrierung 

30 und die pauschalierte Abrechnung bei dem bisher etablierten Verfahren 
scheut. 
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Vorzugsweise wird bei dem oben genannten Verfahren wShrend der Zeitdauer 
der Verbindung, insbesondere des Telefonanrufs und vor der Obermittlung 
des EntschlQsselungscodes wenigstens ein zusatzliches Identifikationsmerk- 
mal beim Anrufer abgefragt. Die Abfrage kann beispielsweise dazu eingesetzt 
5 werden, die Obermittlung des EntschlQsselungscodes an unberechtigte Nutzer 
auszuschlielien. Hierzu werden vorzugsweise die Gultigkeit der Identifikati- 
onsmerkmale uberpruft und der EntschlQsselungscode nur bei GQItigkeit u- 
bermittelt. Als zusatzliche Identifikationsmerkmale sind beispielsweise ein al- 
ters- bzw. personenbezogener Identifikationscode und/oder eine Identifikati- 

10 ons- oder Geratenummer eines den EntschlQsselungscode empfangenden 
Dekoders denkbar. Ober den alters- bzw. personenbezogenen Identifikations- 
code kann beispielsweise der Zugriff auf Programminhalte mit Altersbe- 
schrankung ermoglicht werden, wobei ein derartiger Identifikationscode bei- 
spielsweise nur an Personen einer bestimmten Altersgruppe, z.B. uber 18 

15 Jahre, ausgegeben wird. Die Abfrage der Identifikations- oder Geratenummer 
eines den EntschlQsselungscode empfangenden Dekoders ermSglicht bei- 
spielsweise eine OberprQfung, ob es sich hierbei urn eine legal erlangtes Ge- 
rat handelt. Aufierdem kQnnte die Abfrage Information fQr ein Treue- bzw. Ra- 
battprogramm liefern. 

20 

Daruber hinaus ist es bei einer Ausfuhrungsform der Erfindung moglich, dass 
der Entschlusselungscode speziell fUr den identifizierten Dekoder generiert 
und an ihn Qbermittelt wird. Dies kann einerseits beinhalten, dass Dekoder 
jeweils in AbhSngigkeit von ihrer Identifikations- oder Geratenummer einen 

25 internen Entschlusselungscode enthalten, der in Kombination mit dem speziell 
hierfur generierten Entschlusselungscode erst eine erfolgreiche EntschlQsse- 
lung ermoglicht. Dies wurde eine Weitergabe des EntschlQsselungscodes we- 
sentlich erschweren, da er fQr den nachsten Dekoder angepasst werden 
musste. DarQber hinaus kann aber auch einfach in dem EntschlQsselungsco- 

30 de Information uber den empfangenden Dekoder enthalten sein, so dass bei 
einer nicht berechtigten Weitergabe des EntschlQsselungscodes der Ursprung 
des Codes ermittelt werden kann. In diesem Zusammenhang ist es bei einer 
AusfQhrungsform der Erfindung auch denkbar, Informationen Qber die Anruf- 
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rufnummer in dem Qbermitteiten EntschlQsselungscode einzubauen, urn bei 
einer nicht berechtigten Weitergabe den Ursprung des EntschlQsselungscodes 
festzustellen. 

5 Wenn Ober eine angerufene Telefonnummer unterschiedliche Programminhal- 
te zur VerfQgung gestellt werden, erfolgt vor der Gbermittlung des EntschlQs- 
selungscodes vorzugsweise eine Abfrage fur welchen Programminhalt der 
EntschlQsselungscode Qbersandt werden soli. 

10 Um eine ordnungsgemafce Abrechnung zu erleichtern, werden fQr die Abrech- 
nungsdaten zusatzlich wenigstens eine der folgenden Informationen gespei- 
chert bzw. an eine entsprechende Abrechnungseinheit weitergeleitet: die an- 
gerufene Rufnummer, die Zeit und/oder Dauer der Telefonverbindung, die zu- 
satzlichen Identifikationsmerkmale, und/oder der Qbermittelte EntschlQsse- 

15 lungscode. Diese Informationen ermeglichen eine detaillierte AufschlQsselung 
der Abrechnungsdaten fQr den Nutzer und konnte als Beleg bzw. Nachweis fQr 
die Lieferung der Leistung dienen, was bisher nicht moglich war. 

Bei einer besonders bevorzugten Ausfuhrungsform werden die Abrechnungs- 
20 daten zum Inkasso an den Telekommunikationsanbieter, Qber den der Anruf 
erfolgte, weitergeleitet. Dieses Verfahren ermSglicht eine fQr den Nutzer ge- 
genuber dem Programminhalteanbieter anonyme Abrechnung. Dieses Verfah- 
ren erleichtert daruber hinaus erheblich den Aufwand fQr die Abrechnung auf 
Seiten der Programminhalteanbieter und eignet sich insbesondere fur die Ab- 
25 rechnung kleinerer BetrSge, wenn beispielsweise einzelne begrenzte Pro- 
gramminhalte abgefragt werden. Dabei ist die angerufene Rufnummer vor- 
zugsweise eine gebOhrenpflichtige Diensterufnummer, die Qber den Tele- 
kommunikationsanbieter abgerechnet wird. 

30 Die erfindungsgemalie Aufgabe wird auch bei einem Verfahren zum Obermit- 
teln von EntschlQsselungscodes fQr frei Obertragbare verschlusselte Pro- 
gramminhalte an eine registrierte Kunden- bzw. Teilnehmergruppe gelost, bei 
dem eine Verbindung Qber ein Teilnehmernetz eines Kunden hergestellt, ins- 
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besondere ein Telefonanruf empfangen wird, das Netzabschlusselement iden- 
tifiziert wird, wie z.B. ein Telefonanschluss anhand der Anrufrufnummer, 0- 
berprQft wird, ob fOr das Netzabschlusselement ein registriertes Zugriffsrecht 
fOr den angeforderten EntschlOsselungscode besteht, und der EntschlOsse- 
5 lungscode bei bestehendem Zugriffsrecht Obermittelt wird. Dieses Verfahren 
eignet sich insbesondere als eine Verbesserung fQr das bisher etablierte Ver- 
fahren, bei dem eine registrierte Teilnehmergruppe vorhanden ist, die bei- 
spielsweise auch ein pauschaliertes Abrechnungssystem verwendet. Aufgrund 
der relativ einfachen Obermittlung des EntschlOsselungscodes, unabhangig 

10 von einer Chipkarte, wird dem Programminhalteanbieter ermdglicht, haufiger 
die VerschlQsselung fOr die Programminhalte zu andern. Beispielsweise kon- 
nen die VerschlOsselungscodes und oder -systeme in unregelmaftigen oder in 
festgesetzten Zeitintervallen, beispielsweise taglich oder wochentlich, gean- 
dert werden, was ein Knacken des Codes und eine unberechtigte Weitergabe 

15 an Dritte erheblich erschwert. DarOber hinaus ist natOrlich auch eine nut- 
zungsspezifische Abrechnung fiir die registrierte Teilnehmergruppe, unab- 
hangig von einem pauschalierten Verfahren, moglich. 

Vorzugsweise wird neben dem identifizierten Netzabschlusselement bzw. der 
20 Anrufrufnummer wenigstens ein zusatzliches Identifikationsmerkmal von dem 
Kunden abgefragt, und vorzugsweise dessen GOItigkeit Qberpruft. Hierbei er- 
geben sich die schon oben genannten Vorteile. Dabei beinhaltet das zusatzli- 
che Identifikationsmerkmal vorzugsweise wenigstens einen alters- oder per- 
sonenbezogenen Identifikationscode und/oder einen Identifikationscode eines 
25 den EntschlQssungscode empfangenden Dekoders. Beispielsweise kann der 
EntschlOsselungscode spezifisch fQr den empfangenden Dekoder erstellt wer- 
den. Auch bei dieser Ausfuhrungsform kann der EntschlOsselungscode bei- 
spielsweise Informationen Ober die Anrufrufnummer beinhalten, urn bei einer 
unberechtigten Weiterleitung an Dritte den Ursprung des EntschlOsselungsco- 
30 des festzustellen. 

Wenn Ober eine angerufene Rufnummer unterschiedliche Programminhalte 
zur VerfOgung gestellt werden, wird vor der Obermittlung des EntschlOsse- 
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lungscodes vorzugsweise abgefragt, fQr welchen Programminhalt der Ent- 
schlusselungscode benotigt wird. 

Bei einer Ausfuhrungsform der Erfindung warden die Anrufrufnummer und In- 
5 formationen betreffend den Programminhalt fQr den der EntschlQsselungscode 
Qbermittelt wurde gespeichert, und/oder fOr Abrechnungszwecke an eine ent- 
sprechende Einheit weitergeleitet. Vorzugsweise kOnnen wenigstens eine der 
folgenden zusatzlichen Informationen gespeichert und/oder fUr Abrechnungs- 
zwecke weitergeleitet werden: Die angerufene Rufnummer, der Zeitpunkt 
10 und/oder die Dauer des Telefonanrufs, die zusatzlichen Identifikationsmerk- 
male und/oder der Obermittelte EntschlQsselungscode. 

Die der vorliegenden Erfindung zugrundeliegende Aufgabe wird auch durch 
eine Vorrichtung zum Obermitteln von Entschliisselungscodes fur frei Qbertra- 

15 gene entschlOsselte Programminhalte und zum automatischen Abrechnen 
derselben gelost, bei der die Vorrichtung eine Einheit zum Herstellen einer 
Verbindung Qber eine Teilnehmernetz eines Kunden, insbesondere eine Tele- 
foneinheit zum Empfang von Telefonanrufen, eine Einheit zum Ermitteln des 
Natzabschlusselements, insbesondere der Anrufrufnummer des Kunden, eine 

20 Einheit zum Obermitteln des EntschlQsselungscodes und eine Einheit zum 
Speichern und/oder Weiterleiten von Abrechnungsdaten, bestehend aus dem 
Netzabschlusselement, insbesondere der Anrufrufnummer und Informationen 
betreffend den Programminhalt, fur den der EntschlQsselungscode Qbermittelt 
wurde, aufweist. Eine derartige Vorrichtung ermSglicht eine einfache Obermitt- 

25 lung von EntschlQsselungscodes fur verschlusselte Programminhalte, sowie 
eine einfache Abrechnung fOr diese Obermittlung. Vorzugsweise ist eine Ver- 
gleichseinheit zum Vergleichen eines eingegebenen Codes mit einem gespei- 
cherten Berechtigungscode vorgesehen, der beispielsweise den zuvor ge- 
nannten Identifikationsmerkmalen entspricht. 

30 

Die Aufgabe wird ferner durch eine Vorrichtung zum Obermitteln von Ent- 
schlQsselungscodes fQr frei Qbertragene, verschlQsselte Programminhalte an 
eine registrierte Teilnehmergruppe gelost, wobei die Vorrichtung eine Einheit 
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zum Herstellen einer Verbindung Qber eine Teilnehmernetz eines Kunden, 
insbesondere eine Telefoneinheit zum Empfang von Telefonanrufen; eine 
Einheit zum Erkennen des Netzabschlusselements, insbesondere der Anruf- 
rufnummer des Kunden; eine Speichereinheit zum Speichern einer registrier- 
5 ten Teilnehmergruppe mit ihrem jeweiligen Netzabschlusselement bzw. ihren 
Anrufrufnummern; eine Einheit zum Vergleichen des identifizierten Netzab- 
schlusselements, insbesondere der identifizierten Anrufrufnummer mit den 
registrierten Daten und eine Einheit zum Obermitteln des EntschlQsselungs- 
codes aufweist. 

10 

Die der vorliegenden Erfindung zugrundeliegende Aufgabe wird auch durch 
ein System zum EntschlQsseln von frei ubertragenen, verschlusselten Pro- 
gramminhalten gelost, das eine Empfangseinheit zum Empfang des Pro- 
gramminhalts, eine Einheit zum Herstellen einer Verbindung uber eine Teil- 

15 nehmernetz eines Kunden, insbesondere einer Telekommunikationsverbin- 
dung, mit einer Entschlusselungscodeubertragungseinheit, einen Speicher 
zum Speichern eines uber die Verbindung ubermittelten EntschlOsselungsco- 
de und einen Dekoder aufweist. Dieses System ermoglicht eine einfache und 
rasche Abfrage von Entschlusselungscodes bei entsprechenden Programmin- 

20 halteanbietern. Dabei weist das System vorzugsweise einen Speicher zum 
Speichern von Information fur den Verbindungsaufbau, insbesondere einer 
anzurufenden Telefonnummer auf, sofern es sich hierbei urn eine festgelegte 
Rufnummer handelt. Alternativ und/oder zusatzlich weist das System vor- 
zugsweise eine Einheit zum Eingeben von Information fOr den Verbindungs- 

25 aufbau, insbesondere einer anzurufenden Telefonnummer und/oder zusatzli- 
cher Informationen auf. 

Bei einer besonders bevorzugten AusfOhrungsform weist das System eine 
Fehlerdetektiereinheit auf, die erkennt, ob der gespeicherte Entschlusse- 
30 lungscode einen gewunschten Programminhalt richtig entschlusselt. Hierdurch 
kann eine entsprechende Fehlermeldung vorgesehen werden, Oder eine au- 
tomatische Neuabfrage des Codes erfolgen. Dies ist insbesondere bei regist- 
rierten Teilnehmern mit pauschalierter Abrechnung vorteilhaft, da durch die 
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automatische Neuabfrage keine zusatzlichen Kosten'entstehen und somitfOr 
den Nutzer kein Kostenrisiko durch die automatische Abfragefunktion ent- 
steht. Bei einer weiteren AusfQhrungsform der Erfindung umfasst das System 
eine Einheit zum automatischen Herstellen einer Verbindung und zum Abfra- 
5 gen eines EntschlQsselungscodes zu vorgegebenen Zeitpunkten. Dies ist ins- 
besondere zweckmafcig, wenn das System in Verbindung mit einer Registrie- 
rung und pauschalierten Abrechnung verwendet wird, urn jederzeit bei einer 
entsprechenden, zeitlich vorgegebenen Anderung des VerschlOsselungsco- 
des, einen entsprechenden EntschlOsselungscode vorzuhalten. Dabei kdnnen 

10 die vorgegebenen Zeitpunkte entweder durch Zeitintervalle festgeiegt werden, 
wie beispielsweise eine tagliche Oder wochentliche Abfrage, oder der Zeit- 
punkt kann durch das Einschalten der Einheit vorgegeben werden. Beispiels- 
weise kann eine automatische Abfrage des EntschlQsselungscodes bei jedem 
Einschalten der Einheit erfolgen. NatQrlich ist auch eine Kombination hieraus 

15 mSglich. 

Vorzugsweise sind die Einheit zum Erstellen einer Telekommunikationsver- 
bindung, der Speicher zum Speichern des EntschlQsselungscodes, der Spei- 
cher zum Speichern von Information fur den Verbindungsaufbau, insbesonde- 
20 re einer anzurufenden Telefonnummer, die Eingabeeinheit und/oder die Feh- 
lerdetektiereinheit im Dekoder integriert. 

Die vorliegende Erfindung wird nachfolgend anhand bevorzugter AusfOh- 
rungsbeispiele der Erfindung unter Bezugnahme auf die Zeichnungen naher 
25 erlautert; in den Zeichnungen zeigt: 

Fig. 1 eine schematische Darstellung zum Ausstrahlen von verschlOsselten 
Programminhalten und zum Obermitteln und Empfangen von EntschlQs- 
selungscodes for die Programminhalte gemaB einer ersten Ausfuh- 
30 rungsform der Erfindung; 

Fig. 2 eine schematische Darstellung zum Ausstrahlen von verschlOsselten 
Programminhalten und zum Obermitteln und Empfangen von EntschlQs- 
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selungscodes fur die Programminhalte gemaU einem zweiten AusfGh- 
rungsbeispiel der Erfindung; 



5 Fig. 1 zeigt schematisch ein System 1 fur die Ausstrahlung verschlusselter 
Programminhalte und zum Obermitteln von EntschlQsselungscodes hierfOr. 
Das System 1 beinhaltet einen Bereich 3 eines Programminhalteanbieters, 
einen Bereich 5 eines Nutzers der Programminhalte und einen Bereich 7 ei- 
nes Telekommunikationsanbieters. 

10 

Im Bereich 3 des Programminhalteanbieters ist eine Sendeeinheit 9, sowie 
eine Codeeinheit 1 1 vorgesehen. Die Sendeeinheit 9 steht mit der Codeein- 
heit 11 in Kommunikationsverbindung, und dient dazu, verschlusselte Pro- 
gramminhalte frei auszustrahlen. Der Begriff "Ausstrahlen" beinhaltet hierbei 

15 jegliche einseitige Informationsubertragung, beispielsweise uber terrestrische 
Antennen, Satelliten oder eine leitungsgebundene Obertragung, wie bei- 
spielsweise Qber Kabelanschlusse. Die Kommunikationsverbindung zwischen 
der Sendeeinheit 9 und der Codeeinheit 11 dient zur Obertragung des mit 
dem Programminhalt ausgestrahlten VerschlQsselungscode. Dieser kann bei- 

20 spielsweise durch die Codeeinheit 1 1 der Sendeeinheit vorgegeben werden, 
oder die Sendeeinheit gibt den derzeitig verwendeten VerschlQsselungscode 
oder einen entsprechenden Entschlusselungscode an die Codeeinheit 1 1 wei- 
ter. 

25 Die Codeeinheit 1 1 beinhaltet ein entsprechendes Kommunikationsmodul zur 
Kommunikation mit der Sendeeinheit 9, das nicht naher dargestellt ist. Die 
Codeeinheit 1 1 weist ferner eine Kommunikationseinheit 13 zum Empfang von 
durch den Telekommunikationsanbieter 7 vermittelte Telefonanrufe auf. Die 
Kommunikationseinheit 1 3 oder eine gesonderte Einheit ist ferner in der Lage, 

30 die Anrufrufnummer eines eingehenden Anrufs zu identifizieren, sowie einen 
angeforderten Entschlusselungscode zu ubermitteln. Ferner weist die Code- 
einheit 11 eine Einheit 15 zum Speichern und/oder Weiterleiten von Abrech- 
nungsdaten, bestehend aus der ermittelten Anrufrufnummer und Information 
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betreffend den Programminhalt, fUr den der EntschlOsselungscode Gbermittelt 
wurde, auf. Hierzu ist zwischen den Einheiten 13 und 15 eine entsprechende 
Kommunikationsverbindung vorgesehen. Naturlich konnen die Einheiten 13 
und 15 auch in einer einzelnen Einheit integriert sein. 

5 

Die Einheit 13 ist ferner zum Empfang weiterer Informationen seitens eines 
Anrufers geeignet. Die Codeeinheit 11 weist ferner eine Vergleichseinheit 17 
auf, welche empfangene Informationen mit zuvor gespeicherten Informationen 
vergleicht, und auf der Basis des Vergleichs entscheidet, ob ein EntschlGsse- 
10 lungscode an einen Anrufer Obermittelt wird Oder nicht. 

Obwohl in Fig. 1 die Codeeinheit 1 1 als im Bereich des Programminhaltean- 
bieters 3 liegend dargestellt ist, konnte die Codeeinheit 1 1 oder einzelne Teile 
davon im Bereich des Telekommunikationsanbieters 7 liegen. 

15 

Der Nutzerbereich 5 besitzt eine Empfangseinheit 20 zum Empfang des aus- 
gestrahlten Programminhalts, wie beispielsweise eine Satellitenschussel oder 
eine Antenne oder einem Kabelanschluss, einen Dekoder 22 zum Entschlus- 
seln des Programminhalts und eine Einheit 24 zum Darstellen und/oder Auf- 

20 zeichnen des Programminhalts, wie beispielsweise einen Fernseher. DarOber 
hinaus ist eine Einheit 26 zum Herstellen einer Telekommunikationsverbin- 
dung mit der Codeeinheit 1 1 sowie ein Speicher zum Speichern eines Ober 
die Telekommunikationsverbindung ubermittelten EntschlOsselungscodes vor- 
gesehen. Die Einheit 26 ist beispielsweise ein in dem Dekoder 22 integriertes 

25 Modem. Alternativ kann naturlich auch ein externes Modem vorgesehen sein. 
Der Speicher zum Speichern des EntschlOsselungscodes ist vorzugsweise 
ebenfalls in dem Dekoder 22 vorgesehen. Alternativ kann der Speicher aber 
auch extern vorgesehen sein, sofern der Dekoder 22 auf den EntschlQsse- 
lungscode zugreifen kann. Beispielsweise konnen wiederbeschreibbare Spei- 

30 cherelemente in einem separaten Schreibgerat beschrieben und dann mit De- 
koder 22 verbunden werden. 
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Der Nutzerbereich 5 kann sowohl stationar in einen normalen Haushalt vorge- 
sehen sein als auch mobil ausgebildet sein. So konnen die einzelnen Kompo- 
nenten beispielsweise in einen Wohnwagen stehen und die notwendige Her- 
stellung einer Verbindung mit dem Programminhalteanbieter kann beispiels- 
5 weise Ober eine Mobilfunkverbindung erfogen. 

Die Funktion des Systems 1 wird nachfolgend anhand der Fig. 1 naher erlau- 
tert. Ober die Sendeeinheit 9 werden verschlQsselte Programminhalte ausge- 
strahlt, wobei mehrere Programminhalte mit jeweils unterschiedlichen Ver- 

10 schlGsselungen parallel und/oder sequentiell ausgestrahlt werden konnen. In 
der Codeeinheit 11 werden EntschlQsselungscodes fOr die verschlGsselten 
Programminhalte bereitgehalten. Dabei ist es mSglich, Entschliisselungscodes 
sowohl fQr derzeitig ausgestrahlte Programminhalte als auch fur zukOnftig 
ausgestrahlte Programminhalte bereitzuhalten. Naturlich ist es auch mdglich, 

15 nur einen einzelnen EntschlOsselungscode fur einen einzelnen Programmin- 
halt bereitzuhalten. 

Wenn nun ein Nutzer einen verschlGsselten Programminhalt auf seinem Fern- 
seher 24 darstellen will, braucht er einen entsprechenden EntschlGsselungs- 

20 code hierfQr, damit der Dekoder 22 das ankommende, verschlGsselte Signal in 
geeigneter Weise fur die Darsteliung auf dem Fernseher 24 entschlOsseln 
kann. Urn den EntschlOsselungscode in Erfahrung zu bringen, wird daher uber 
die Einheit 26 und einen Telekommunikationsanbieter 7 eine vermittelte Tele- 
kommunikationsverbindung zu der Einheit 13 in der Codeeinheit 11 herge- 

25 stellt. Diese Verbindung kann zum Beispiel fiber eine Diensterufnummer des 
Telekommunikationsanbieters 7 erfolgen. Nach Empfang des Telefonanrufs 
an der Einheit 13 ermittelt diese die Anrufrufnummer, von der aus sie angeru- 
fen wurde, und sendet nach erfolgreicher Ermittlung einen EntschlGsselungs- 
code Qber die Telekommunikationsverbindung zuruck an die Einheit 26. Die 

30 Einheit 26 empfangt den Entschlusselungscode und dieser wird in geeigneter 
Weise zur Verwendung durch den Dekoder 22 gespeichert. Nach Obermittlung 
des EntschlOsselungscodes wird die Telekommunikationsverbindung beendet. 
Der Dekoder 22 ist nunmehr in der Lage, einen Ober die Empfangseinheit 20 
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empfangenen verschlQsselten Programminhalt zur ordnungsgema&en Darstel- 
lung auf dem Femseher 24 darzustellen. 

In der Codeeinheit 1 1 werden in der Einheit 15 Abrechnungsdaten erstellt, die 
5 die ermittelte Anrufrufnummer sowie Information Qber den Programminhalt, for 
den der EntschlQsselungscode iibermittelt wurde, erstellt und Qber eine ent- 
sprechende Kommunikationsverbindung 30 zum Inkasso an den Telekommu- 
nikationsanbieter 7 weitergeleitet. 

10 Die obige Funktionsbeschreibung erklart nur ein Grundkonzept einer Nutzung 
des Systems 1, das in vielen Punkten geandert werden kann, ohne vom 
Grundgedanken der Erfindung abzuweichen. Beispielsweise ist es nicht not- 
wendig, die Abrechnungsdaten zum Inkasso an den Telekommunikationsan- 
bieter 7 weiterzuleiten. Vielmehr kOnnte der Programminhalteanbieter anhand 

15 der Abrechnungsdaten auch direkt eine Rechnungsstellung in die Wege lei- 
ten. Die in den Abrechnungsdaten enthaltene Information betreffend den Pro- 
gramminhalt, fur den der Entschliisselungscode enthalten ist, kann auf unter- 
schiedlichste Weise dargestellt werden. Beispielsweise kann diese Informati- 
on in der angerufenen Rufnummer, wie beispielsweise der Diensterufnummer, 

20 enthalten sein. Beispielsweise konnte die Einheit 13 Anrufe fur unterschiedli- 
che Diensterufnummern entgegennehmen und je nach Diensterufnummer ei- 
nen entsprechenden EntschlQsselungscode ausgeben. NatUrlich konnen die 
Abrechnungsdaten auch noch zusatzliche Informationen beinhalten, welche 
auch wiederum wenigstens teilweise Informationen Qber den angeforderten 

25 Programminhalt vorsehen k6nnen. Derartige Informationen sind insbesondere 
die Zeit und/oder Dauer der Telefonverbindung und/oder der ubermittelte Ent- 
schlQsselungscode. 

Neben einer Ermittlung der Anrufrufnummer durch die Einheit 13 kann es vor 
30 Obermittlung des EntschlQsselungscodes ferner zweckmaliig und/oder not- 
wendig sein, zusatzliche Informationen Qber den Anrufer zu erhalten. Hierzu 
kann beispielsweise an der Einheit 26 eine entsprechende Eingabeeinheit 
vorgesehen sein, die beispielsweise auch die Eingabe einer anzurufenden 
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Rufnummer beinhaltet. Vorzugsweise erfolgt diese Eingabe Dber eine Tastatur 
an dem Dekoder oder eine entsprechende Fernbedienung des Dekoders. Na- 
tOrlich kann sowohl der Verbindungsaufbau als auch die Eingabe zusStzlicher 
Information Qber jedes geeignete interaktive Endgerat, wie beispielsweise ein 
5 Telefon erfolgen. 

Die zusatzliche Information Qber den Anrufer beinhaltet beispielsweise einen 
alters- oder personenbezogenen Identifikationscode Oder eine Identifikations- 
oder Geratenummer des Dekoders 22. Diese zusatzliche Information kann in 

10 beliebiger Form, beispielsweise aus einem Zahlencode, der in eindeutig iden- 
tifizierbarer Weise Qber die Telekommunikationsverbindung Qbermittelt wer- 
den kann, bestehen. Diese zusatzlichen Informationen werden an der Einheit 
13 empfangen und in der Vergleichseinheit 17 mit gespeicherten Informatio- 
nen verglichen, und nur bei entsprechender Obereinstimmung der empfange- 

15 nen Informationen mit gespeicherten Informationen wird der angeforderte Ent- 
schlQsselungscode freigegeben und Qbertragen. Wenn beispielsweise die I- 
dentifikations- oder Geratenummer des Dekoders 22 abgefragt wird, kann die- 
se Information automatisch durch den Dekoder bereitgestellt werden. 

20 Anhand der Identifikations- oder Geratenummer des Dekoders kann bei- 
spielsweise ein speziell for den Dekoder geeigneter EntschlQsselungscode 
generiert und Ubermittelt werden. 

Beispielsweise ist es moglich, dass jeder Dekoder einen durch die Identifikati- 
25 ons- oder Geratenummer identifizierbaren Quellcode beinhaltet, der in Kombi- 
nation mit dem Qbermittelten EntschlQsselungscode eine erfolgreiche Deco- 
dierung ermoglicht. Dabei konnte der Quellcode auf einem nicht Qberschreit- 
baren Speichermedium gespeichert sein. Wenn derselbe EntschlQsselungs- 
code in einem Dekoder mit einem unterschiedlichen Quellcode kombiniert 
30 wOrde, ware eine erfolgreiche Decodierung der verschlQsselten Programmin- 
halte hingegen nicht moglich, was eine unbefugte Weitergabe des EntschlQs- 
selungscodes sinnlos machen wQrde. Zusatzlich oder alternativ konnte der 
EntschlQsselungscode aber auch einfach Information Qber den identifizierten 
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Dekoder und/oder die ermittelte Anrufrufnummer enthalten - welche fQr die 
EntschlQsselung des verschlQsselten Programminhalts nicht notwendig ist - 
um bei einer unberechtigten Weitergabe des EntschlQsselungscodes dessen 
Ursprung ermitteln zu kOnnen. 

5 

Die zusatzlich an der Empfangseinheit 13 empfangenen Daten konnen eben- 
falls fUr die Abrechnungsdaten gespeichert bzw. weitergeleitet werden. 

Fig. 2 zeigt ein abgewandeltes System 1, wobei in Fig. 2 dieselben Bezugs- 
10 zeichen verwendet werden, sofern dieselben Oder aquivalente Elemente vor- 
gesehen sind. Das System 1 weist wiederum einen Bereich 3 eines Program- 
minhalteanbieters, einen Bereich 5 eines Nutzers und einen Bereich 7 eines 
Telekommunikationsanbieters auf. Im Bereich 3 ist eine Sendeeinheit 9 sowie 
eine Codeeinheit 11 vorgesehen. DarQber hinaus ist eine Datenbank 32 vor- 
15 gesehen, in der Informationen einer registrierten Teilnehmergruppe enthalten 
sind. Statt die Daten in einer externen Datenbank 32 vorzuhalten, ist es natQr- 
lich auch moglich, die Daten innerhalb der Codeeinheit 11 Oder auf andere 
Weise bereitzuhalten. 

20 Obwohl in Fig. 2 die Codeeinheit 1 1 und die Datenbank 32 als im Bereich des 
Programminhalteanbieters 3 liegend dargestellt ist, kSnnten die Codeeinheit 
11, die Datenbank 32 und/oder einzelne Teile davon im Bereich des Tele- 
kommunikationsanbieters 7 liegen. 

25 Das System arbeitet im Wesentlichen in ahnlicher Weise wie das zuvor be- 
schriebene System, wobei zunachst Qber die Sendeeinheit 9 ein verschlOssel- 
ter Programminhalt ausgestrahlt wird. Wenn ein Nutzer den Programminhalt 
auf einer Wiedergabeeinheit 24 darstellen/aufzeichnen will, wird wiederum 
eine Telekommunikationsverbindung Qber einen Anbieter 7 zu der Codeein- 

30 heit 1 1 hergestellt. Innerhalb der Codeeinheit 1 1 wird die Anrufrufnummer er- 
mittelt, und dann wird bei der Datenbank 32 angefragt, ob fur diese Anrufruf- 
nummer ein registriertes Zugriffsrecht fQr den EntschlQsselungscode besteht. 
Wenn das Zugriffsrecht besteht, wird der EntschlQsselungscode Qbertragen, 
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und der Dekoder 22 in die Lage versetzt, den verschlusselten Programminhalt 
in ordnungsgemafcer Weise darzustellen. Bei diesem System ist somit eine 
Vorabregistrierung unter Angabe der Anrufrufnummer notwendig. Dieses Sys- 
tem kann beispielsweise insbesondere in einer Situation verwendet werden, 
5 bei dem registrierte Nutzer pauschalierte Nutzungsgebuhren bezahlen, aber 
ein regelmalSiger Wechsel des Verschliisselungscodes eine regelmafiige 
Neuabfrage erforderlich macht. Dabei ist es beispielsweise mSglich, dass der 
Dekoder 22 nach vorbestimmten Zeitintervallen oder bei jedem Einschaltvor- 
gang eine entsprechende Abfrage initiiert. Es ist auch mSglich, dass der De- 
10 koder 22 eine Fehlerdetektiereinheit beinhaltet, die feststellt ob das ver- 
schlusselte Signal mit dem gespeicherten Entschlusselungscode ordnungs- 
gemali entschlQsselt wurde, und bei einer Fehlermeldung automatisch ein 
entsprechendes Signal ausgibt, oder automatisch eine Neuabfrage des Ent- 
schlusselungscodes initiiert. 

15 

Naturlich kann das System auch in Kombination mit einer nutzungsabhangi- 
gen Abrechnung gegenQber den registrierten Teilnehmern verwendet werden. 

Zusatzlich zur OberprQfung einer Zugriffsberechtigung iiber die Anrufrufnum- 
20 mer, kOnnen wie bei dem vorhergehenden Ausfiihrungsbeispiel zusatzliche 
Informationen abgefragt und in entsprechender Weise verwendet werden. 

Wenn uber die angerufene Rufnummer unterschiedliche EntschlQsselungsco- 
des fur unterschiedliche Programminhalte abgerufen werden konnen, muss 

25 beispielsweise auch eine Qbermittlung von Informationen betreffend den ge- 
wQnschten Programminhalt seitens des Nutzers mdglich sein. Eine derartige 
Information kann beispielsweise liber eine Tastatur des Dekoders oder des- 
sen Fernbedienung eingegeben werden. NatQrlich kann wiederum sowohl der 
Verbindungsaufbau als auch die Eingabe zusatzlicher Information Uber jedes 

30 geeignete interaktive Endgerat, wie beispielsweise ein Telefon erfolgen. 

Das zuvor beschriebene System bzw. dessen Funktion ermdglicht somit eine 
anschlussbezogene Vermittlung von EntschlQsselungscodes fur frei ausge- 
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strahlte verschlusselte Programminhalte. Der Anschluss ermdglicht wiederum 
eine entsprechende Abrechnung gegentiber dem Nutzer sowie eine genaue 
Identifizierung des Nutzers. Wie zuvor beschrieben, konnen zusatzliche In- 
formationen uber den Nutzer abgefragt werden, sofern dies erforderlich ist. 
5 Insbesondere bei Programminhalten, die einer Altersbeschrankung unterlie- 
gen, ist es mSglich, einen Identifikationscode abzufragen, der nur an Perso- 
nen einer bestimmten Altersgruppe ausgegeben wird. Derartige Identifikati- 
onscodes k6nnen auch an bestimmte Personengruppen, beispielsweise eines 
Unternehmens, Studenten etc. bereitgestellt werden, um sicherzustellen, dass 
10 nur ihnen ein Entschlusselungscode fQr einen bestimmten verschlQsselten 
Programminhalt zur Verfiigung gestellt wird. 

Wenn es sich bei der Einwahlrufnummer zum Abrufen des EntschlOsselungs- 
codes um eine Diensterufnummer handelt, kann beispielsweise ein nutzungs- 

15 abhangiges Entgelt Qber die Telefonrechnung inkassiert werden, ohne den 
jeweiligen Nutzer namentlich zu registrieren. Dies ist insbesondere fQr neue 
Programminhalteanbieter von Interesse, da diese sofort ohne Vorabregistrie- 
rung von Nutzern Programminhalte zur Verfugung stellen konnen, und eine 
entsprechende Bezahlung der Programminhalte gewahrleistet ist, sofern eine 

20 Nutzung vorliegt. Die Programminhalte konnen Qber die anzuwahlende Ruf- 
nummer identifiziert werden oder alternativ bei bestehender Telekommunika- 
tionsverbindung angegeben werden. Ober die Einwahlrufnummer kann die 
Auswahl der Programminhalte, der Zeitraum und/oder die Dauer fur die eine 
Entschlusselung erforderlich ist, erfolgen. Ggf. kann sie sogar Informationen 

25 im Rechnungsausdruck einer Telefonrechnung oder alternative Abrech- 
nungsmoglichkeiten festlegen. 

Obwohl die Erfindung anhand bevorzugter Ausfuhrungsbeispiele beschrieben 
wurde, ist sie nicht auf die konkret dargestellten Ausfuhrungsbeispiele be- 
30 schrankt. Die Merkmale der unterschiedlichen Ausfuhrungsbeispiele kdhnen 
frei miteinander kombiniert und/oder ausgetauscht werden, sofern sie mitein- 
ander kompatibel sind. 
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Patentansprilche 

1. Verfahren zum Obermitteln von Entschlusselungscodes fur frei ubertra- 
5 gene, verschlusselte Programminhalte und zum automatischen Erstellen 

von Abrechnungsdaten fur die Programminhalte mit folgenden Schritten: 

a) Herstellen einer Verbindung mit einem Diensteanbieter durch einen 
Kunden Qber dessen Teilnehmernetz; 

b) Ermitteln der Netzabschlusselemente der bestehenden Verbindung, 
10 insbesondere der Anrufrufnummer des Kunden und der angerufenen 

Nr. des Diensteanbieters; 

c) Obermitteln des Entschlusselungscodes fur einen Programminhalt; 

d) Erstellen von Abrechnungsdaten anhand des Netzabschlusselements, 
insbesondere der Anrufrufnummer, der angerufenen Nr. des 

15 Diensteanbieters, und Information Qber den angeforderten Programm- 

inhalt. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Herstel- 
len der Verbindung durch den Kunden durch das Wahlen einer Rufnum- 

20 mer des Diensteanbieters und das Annehmen de£ Telefonanrufs durch 

den Diensteanbieter erfolgt. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass wah- 
rend der Zeitdauer des Telefonanrufs und vor der Obermittiung des Ent- 

25 schlQsselungscodes wenigstens ein zusatzliches Identifikationsmerkmal 

beim Anrufer abgefragt werden. 

4. Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass die GQItigkeit 
der Identifikationsmerkmale uberpruft wird, und der Entschliisselungsco- 

30 de nur bei GQItigkeit ubermitteit wird. 
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5. Verfahren nach Anspruch 3 oder 4, dadurch gekennzeichnet, dass die 
zusatzlichen Identifikationsmerkmale wenigstens eines der Folgenden 
beinhalten: 

einen alters- Oder personenbezogenen Identifikationscode, 
5 eine Identifikations- oder Geratenummer eines den EntschlOsselungs- 

code empfangenden Dekoders. 

6. Verfahren nach Anspruch 4 oder 5, dadurch gekennzeichnet, dass der 
EntschlQsselungscode speziell fur den identifizierten Dekoder generiert 

10 und an ihn Obermittelt wird. 

7. Verfahren nach einem der vorhergehenden AnsprOche, dadurch gekenn- 
zeichnet, dass in den EntschlUsseiungscode Information Ober die identi- 
fizierte Anrufrufnummer integriert wird. 

15 

8. Verfahren nach einem der vorhergehenden AnsprOche, dadurch gekenn- 
zeichnet, dass vor der Obermittlung des EntschlOsselungscodes eine Ab- 
frage erfolgt, fur welchen Programminhalt der EntschlQsselungscode 0- 
bersandt werden soli. 

20 

9. Verfahren nach einem der vorhergehenden AnsprOche, dadurch gekenn- 
zeichnet, dass fOr die Abrechnungsdaten wenigstens eine der folgenden 
Informationen gespeichert bzw. an eine entsprechende Abrechnungsein- 
heit weitergeleitet wird: die angerufene Rufnummer, die Zeit und/oder 

25 Dauer der Telefonverbindung, die zusatzlichen Identifikationsmerkmale, 

und/oder der Obermittelte EntschlQsselungscode. 

10. Verfahren nach einem der vorhergehenden AnsprOche, dadurch gekenn- 
zeichnet, dass die Abrechnungsdaten zum Inkasso an die Telekommuni- 

30 kationsanbieter weitergeleitet werden. 



WO 2005/004484 PCT/EP2004/007332 

20 

1 1 . Verfahren nach einem der vorhergehenden AnsprOche, dadurch gekenn- 
zeichnet, dass die angerufene Rufnummer eine Diensterufnummer ist, 
die Ober den Telekommunikationsanbieter abgerechnet wird. 

Verfahren zum Obermitteln von EntschlQsselungscodes fur frei Obertra- 
gene, verschlusselte Programminhalte an eine registrierte Teilnehmer- 
gruppe mit folgenden Schritten: 

a) Herstellen einer Verbindung mit einem Diensteanbieter durch einen 
Kunden Ober dessen Teilnehmernetz; 

b) Ermitteln der Netzabschlusselemente der bestehenden Verbindung, 
insbesondere der Anrufrufnummer des Kunden und der angerufenen 
Nr. des Diensteanbieters; 

c) OberprOfen, ob fOr das Netzabschlusselement des Kunden, insbeson- 
dere die Anrufrufnummer ein registriertes Zugriffsrecht fur den Ent- 
schlusselungscode besteht; 

d) Obermitteln des EntschlQsselungscodes bei bestehendem Zugriffs- 
recht. 

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Herstel- 
len der Verbindung den Kunden durch das Wahlen einer Rufnummer des 
Diensteanbieters und das Annehmen des Telefonanrufs durch den 
Diensteanbieter erfolgt. 

Verfahren nach Anspruch 12 oder 13, dadurch gekennzeichnet, dass ne- 
ben dem Netzabschlusselement bzw. der Anrufnummer wenigstens ein 
zusatzliches Identifikationsmerkmal von dem Anrufer abgefragt wird. 

15. Verfahren nach Anspruch 14, dadurch gekennzeichnet, dass das zusatz- 
30 liche Identifikationsmerkmal wenigstens einen alters- oder personenbe- 

zogenen Identifikationscode und/oder einen Identifikationscode eines 
den Entschlusselungscode empfangenden Dekoders beinhaltet. 
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16. Verfahren nach Anspruch 14 Oder 15, dadurch gekennzeichnet, dass in 
den EntschlQsselungscode Information Qber die identifizierte Anrufruf- 
nummer und/oder den empfangenden Dekoder integriert wird. 

5 17. Verfahren nach einem der Ansprilche 12 bis 16, dadurch gekennzeich- 
net, dass fur die Obermittlung des EntschlQsselungscodes abgefragt 
wird, fQr welchen Programminhalt der EntschlQsselungscode benotigt 
wird. 



10 18. Verfahren nach einem der AnsprQche 12 bis 17, dadurch gekennzeich- 
net, dass die Anrufrufnummer und Informationen betreffend den Pro- 
gramminhalt, fQr den der EntschlQsselungscode Qbermittelt wurde, ge- 
speichert und/oder fQr Abrechnungszwecke an eine entsprechende Ein- 
heit weitergeleitet werden. 

15 

19. Verfahren nach Anspruch 17, dadurch gekennzeichnet, dass wenigstens 
eine derfolgenden Informationen gespeichert und/oder fQr Abrechnungs- 
zwecke weitergeleitet wird: die angerufene Rufnummer, der Zeitpunkt 
und/oder die Dauer des Telefonanrufs, die zusatzlichen Identifikations- 

20 merkmale und/oder Qbermittelte EntschlQsselungscode. 

20. Vorrichtung zum Obermitteln von EntschlQsselungscodes fQr frei Qbertra- 
gene verschlQsselte Programminhalte und zum automatischen Abrech- 
nen derselben, wobei die Vorrichtung Folgendes aufweist: 

25 eine Einheit zum Herstellen einer Verbindung zwischen einem Kunden 

und einem Diensteanbieter Qber ein Teilnehmernetz des Kunden, insbe- 
sondere einer Telefonverbindung zwischen einem Kunden und einem 
Diensteanbieter; 

eine Einheit zum Ermitteln der Netzabschlusselemente der bestehenden 
30 Verbindung zwischen dem Kunden und dem Diensteanbieter, insbeson- 

dere der Anrufrufnummer des Kunden und der angerufenen Nr. des 
Diensteanbieters; 

eine Einheit zum Obermitteln des EntschlQsselungscodes; und 
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eine Einheit zum Speichern und/oder Weiterleiten von Abrechnungsda- 
ten, bestehend aus den Netzabschlusselementen, insbesondere der An- 
rufnummer des Kunden und der angerufenen Nr. des Diensteanbieters, 
und Information betreffend den Programminhalt, fur den der EntschlQsse- 
5 lungscode ubermittelt wurde. 

21 . Vorrichtung nach Anspruch 20, dadurch gekennzeichnet, dass eine Ver- 
gleichseinheit zum Vergleichen einer empfangenen Information mit ge- 
speicherten Informationen vorgesehen ist. 

10 

22. Vorrichtung zum Obermitteln von Entschlusselungscodes fur frei ubertra- 
gene verschlusselte Programminhalte an eine registrierte Teilnehmer- 
gruppe, die Folgendes aufweist: 

eine Einheit zum Herstellen einer Verbindung zwischen einem Kunden 
15 und einem Diensteanbieter Ober ein Teilnehmernetz des Kunden, insbe- 

sondere einer Telefonverbindung zwischen einem Kunden und einem 
Diensteanbieter ; 

eine Einheit zum Ermittein der Netzabschlusselemente der bestehenden 
Verbindung zwischen dem Kunden und dem Diensteanbieter, insbeson- 
20 dere der Anrufrufnummer eines Kunden und der angerufenen Nr. des 

Diensteanbieters; 

eine Speichereinheit zum Speichern von Daten einer registrierten Teil- 
nehmergruppe mit ihren jeweiligen Netzabschlusselementen, insbeson- 
dere ihren Rufnummern; 
25 eine Einheit zum Vergleichen der Netzabschlusselemente, insbesondere 

der ermittelten Rufnummern mit den registrierten Daten; und 
eine Einheit zum Obermitteln des EntschlOsselungscodes 

23. Vorrichtung nach Anspruch 22, gekennzeichnet durch eine Einheit zum 
30 Speichern und/oder Weiterleiten von Abrechnungsdaten, bestehend aus 

wenigstens der Anrufnummer des Kunden, der angerufenen Nr. des 
Diensteanbieters und Information betreffend den Programminhalt, fur den 
der EntschlOsselungscode ubermittelt wurde. 
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24. Vorrichtung nach Anspruch 22 oder 23, dadurch gekennzeichnet, dass 
eine Vergleichseinheit zum Vergleichen einer empfangenen Information 
mit gespeicherten Informationen vorgesehen ist. 

5 

25. System zum Entschlusseln von frei Qbertragenen, verschlusselten Pro- 
gramminhalten, wobei das System Folgendes aufweist: 

eine Empfangseinheit zum Empfang des verschlusselten Programmin- 
halts; 

0 eine Einheit zum Herstellen einer Verbindung zwischen einem Kunden 

und einer EntschlQsselungscodeQbertragungseinheit eines Diensteanbie- 
ter uber ein Teilnehmernetz des Kunden; 

einen Speicher zum Speichern eines uber die Verbindung Qbermittelten 
Entschliisselungscodes; und 
5 einen Dekoder zum Entschlusseln des verschlusselten Programminhalts 

unter Zuhilfenahme des EntschlQsselungscodes. 

26. System nach Anspruch 25, dadurch gekennzeichnet, dass die Verbin- 
dung eine Telekommunikationsverbindung ist. 

:0 

27. System nach Anspruch 25 oder 26, dadurch gekennzeichnet, dass das 
System einen Speicher zum Speichern von Information fur den Verbin- 
dungsaufbau, insbesondere zum Speichern einer anzurufenden Telefon- 
nummer aufweist. 

:5 

28. System nach einem der AnsprQche 25 bis 27, dadurch gekennzeichnet, 
dass das System eine Einheit zum Eingeben von Information fur den 
Verbindungsaufbau, insbesondere einer anzurufenden Telefonnummer 
und/oder zusatzlicher Informationen aufweist. 

0 

29. System nach Anspruch 28, dadurch gekennzeichnet, dass die Einheit 
eine Fernbedienung des Dekoders aufweist. 
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30. System nach Anspruch 28, dadurch gekennzeichnet, dass die Einheit ein 
interaktives Endgerat, insbesondere ein Telefon aufweist. 

31 . System nach einem der AnsprQche 25 bis 30, dadurch gekennzeichnet, 
5 dass eine Fehlerdetektiereinheit vorgesehen ist, die erkennt, ob der ge- 

speicherte EntschlQsselungscode einen gewOnschten Programminhalt 
richtig entschlQsselt. 

32. System nach einem der AnsprQche 25 bis 31 , dadurch gekennzeichnet, 
10 dass das System eine Einheit zum automatischen Herstellen einer Ver- 

bindung und zum Abfragen eines Entschlusselungscodes zu vorgegebe- 
nen Zeitpunkten umfasst. 

33. System nach einem der AnsprQche 25 bis 32, dadurch gekennzeichnet, 
15 dass die Einheit zum Erstellen einer Verbindung, der Speicher zum Spei- 

chern des Entschlusselungscodes, der Speicher zum Speichern von In- 
formation fQr den Verbindungsaufbau, insbesondere einer anzurufenden 
Telefonnummer, die Eingabeeinheit und/oder die Fehlerdetektiereinheit 
im Dekoder integriert sind. 

20 

34. System nach einem der AnsprQche 25 bis 33, dadurch gekennzeichnet, 
dass der Dekoder einen Quellcode beinhaltet, der zum Decodieren eines 
verschlusselten Signals mit dem EntschlQsselungscode kombiniert wird. 

25 35. System nach System nach Anspruch 34, dadurch gekennzeichnet, dass 
der Quellcode des Dekoders auf einem nicht Qberschreibbaren Spei- 
chermedium gespeichert ist. 
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